
CYBERATTACKEN WIRKSAM BEKÄMPFEN

CyberDefense
Strategieworkshop
–die Basis für Ihr
Verteidigungskonzept



Sicherheitsrisiken sind allgegenwärtig. Gegen ihre 
Präsenz können wir nichts unternehmen; gegen ihre 
Auswirkungen auf IT-Systeme schon. Sicherheitsrisiken 
werden wir Herr durch kontinuierliche Überwachung, 
wirksame Erkennung und schnelles Eingreifen.

Wie Ihr Verteidigungskonzept gegen Sicherheitsrisiken 
auf dieser Basis aussehen kann, was dafür nötig ist 
und in welchen Schritten Sie dieses umsetzen können, 
erfahren Sie im Cyber Defense Workshop.

Wenn Sie den an Tag 2 entwickelten Maßnahmenplan 
(SOLL-Konzept) umgesetzt haben, werden Sie für den 
dauerhaften Betrieb zwischen zwei Optionen wählen 
können.

Sie gestalten den dauerhaften Betrieb eines Cyber 
Defense Centers (CDC) mit eigenem Personal oder 
vertrauen auf ein Managed-CDC, das auch die ConSecur 
GmbH anbietet.

Überwachen, erkennen, eingreifen

• Wie gelingt mir der Einstieg in ein sicheres
Verteidigungskonzept?

• Wie setze ich Cyber Defence Projekte auch
dann um, wenn Personalressourcen knapp sind
und die Zeit drängt?

• Wie integriere ich Compliance-Vorgaben und
Ressourcen?

• Wo fange ich an?
• Wie setze ich um?

Cyber Defense Workshop – 
Ihr Einstieg in das Thema Cyber Defense

STARTEN SIE MIT UNS DEN 
CYBER DEFENSE-STRATEGIEWORKSHOP 

Im Workshop überprüfen wir gemeinsam  
Ihre IT-Infrastruktur. Das Ergebnis ist ein 
 Maßnahmenplan für Ihr IT-Sicherheitskonzept 
(SOLL-Konzept) inkl. Budgetplanung.

Gemeinsam skizzieren wir Ihr Verteidigungs-
konzept für eine Cyber Defense, die überwacht, 
erkennt und eingreift.

1.TAG BESTANDSANALYSE 

Am 1. Tag lernen wir uns und Ihre IT-Systeme kennen.
ConSecur wird in der Bestandsanalyse alle IT-Systeme, 
Anwendungen und Prozesse Ihrer IT-Infrastruktur 
aufnehmen und den Schutzbedarf Ihrer IT-Infrastruktur 
ermitteln. 

Wir sprechen über die Grundlagen einer SIEM-Lösung, 
stellen das dazugehörende Cyber Defense Center vor 
und zeigen anhand von Best Practice-Modellen, wie 
dieses in der Praxis umgesetzt sein kann. 

2. TAG SOLL-KONZEPT

Am 2. Tag werden wir zusammen ein mögliches 
Umsetzungsszenario (SOLL-Konzept) entwickeln. 

• Wie sieht das optimale Verteidigungskonzept
für Ihre IT-Infrastruktur aus?

• Welche speziellen Anforderungen gibt es?

Ihr Verteidigungskonzept greift, wenn „Überwachen, 
Erkennen und Eingreifen“ zu einem täglichen, dauer-
haften Mechanismus geworden ist. Für diesen Prozess 
favorisieren wir ein Cyber Defense Center. 

Wie läuft ein Cyber Defense 
Strategieworkshop mit ConSecur ab?



In IT-Netzwerken von Unternehmen und Organisationen finden täglich Millionen Zugriffe und 
Dateitransaktionen statt. In einem Cyber Defense Center (CDC) werden Angriffe rechtzeitig 
erkannt und Abwehrmaßnahmen gezielt eingeleitet.

Mit aktivem Security Monitoring analysieren IT-Security-Analysten Ereignisse (Events) und 
bewerten, ob es sich um berechtigte Zugriffe oder um mögliche Sicherheitsvorfälle handelt. 

CYBER DEFENSE CENTER MIT EIGENEM PERSONAL
Den dauerhaften Betrieb im CDC gestalten Sie selbst mit eigenem Personal, das wir auf Wunsch 
in der ConSecur-Academy zu IT-Security Analysten ausbilden.

MANAGED CYBER DEFENSE CENTER DER CONSECUR GMBH
Alternativ vertrauen Sie auf das Managed CDC der ConSecur GmbH. In unseren Cyber Defense 
Centern Nord und West unterscheiden IT-Security Analysten Sicherheitsvorfälle präzise von 
erlaubten Zugriffen (24/7, 8/5). Die Analysten arbeiten eng zusammen mit hauseigenen IT-
Abteilungen, sodass bei eingetretenen Sicherheitsvorfällen abgestimmte Prozesse greifen und 
Gegenmaßnahmen eingeleitet werden.

Was ist ein Cyber 
Defence Center?

Doris Poppenborg begleitet unsere 
Projekte vom ersten Gespräch an.
Doris wird das Beratungsgespräch 
gemeinsam mit Jens führen. 

Stephan Ilic wird den Workshop 
leiten und Ihnen als erfahrener 
Lead Consultant zu allen Fragen 
der Informationssicherheit Rede 
und Antwort.

Jens Wübker initiiert alle neuen
Projekte bei uns. Jens wird  
einer Ihrer Gesprächspartner 
beim Beratungsgespräch sein.

DORIS POPPENBORG – 
VERTRIEB

Stephan Ilic -
CDC Manager

JENS WÜBKER – 
GESCHÄFTSLEITUNG 



ConSecur GmbH
Nödiker Straße 118
49716 Meppen

TEL.:  +49 5931 9224-0
info@ConSecur.de
www.ConSecur.de

ConSecur GmbH

In unserer digitalen Zeit ist die Information ein sehr hoher 
Unternehmenswert, dessen Vertraulichkeit, Verfügbarkeit, 
Integrität und Authentizität wir uns verpflichtet fühlen. 
ConSecur konzipiert und betreibt IT-Sicherheitslösungen 
für Unternehmen und Organisationen, die auf vorhandene 
IT-Infrastrukturen abgestimmt sind und mit uns das 
nächste Level der Informationssicherheit erreichen. 
Konzeption, Aufbau und Betrieb sind unsere Stärke. 
IT-Sicherheitslösungen betreiben wir dauerhaft in 
unserem Cyber Defense Center 24/7 (Managed CDC). 
Ziel unserer Arbeit ist es, nur berechtigten Personen den 
Zugriff auf Informationen zu gewähren und Informationen 
vor Übergriffen Unbefugter zu schützen. Das Ergebnis ist 
eine IT-Infrastruktur auf höchstem Sicherheitsniveau. 

ConSecur – next level information security 




